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RESUMO:

Esse artigo reflete sobre o0 avanco das tecnologias da informacdo e da comunicacdo (TIC),
especialmente a neurotecnologia, a tecnologia aplicada ao ramo da Medicina chamado
Neurologia, seus beneficios e a incerteza dos riscos que podem advir de sua implemen-
tacdo. Assim, sdo abordadas a necessidade de observancia da ética e da dignidade da
pessoa humana, como pressupostos de condutas médicas, além do respeito aos dados
neuronais obtidos. Em se tratando de TIC, aborda-se a prote¢ao do meio ambiente di-
gital no Brasil como elemento da protecdo ambiental na Constituicdo Federal brasileira.
Conclui que nesse contexto, o principio da precaucdo é relevante, ja que ndo ha certeza
do impacto causado pela neurotecnologia podendo eles gerarem danos importantes a
diretos fundamentais: exemplo é o caso da Neuralink, que comprovou ter procedido a
implante de microchip neuronal em paciente humano. O método de aproximagdo é o
hipotético dedutivo e a pesquisa é de natureza bibliografica.

RESUMEN: En este articulo se reflexiona sobre el avance de las tecnologias de la infor-
macién y la comunicacion, especialmente la neurotecnologia, la tecnologia aplicada a la
rama de la Medicina denominada Neurologia, sus beneficios y la incertidumbre de los
riesgos que pueden derivarse de su aplicacion. Asi, se aborda la necesidad de observar
la ética y la dignidad humana, como presupuestos de la conducta médica, ademas del
respeto a los datos neuronales obtenidos. En lo que respecta a las tecnologias de la in-
formacién y la comunicacion, la proteccién del entorno digital en Brasil se considera un
elemento de proteccion del medio ambiente en la Constitucion Federal brasilefia. Con-
cluye que el principio de precaucién es relevante en este contexto, considerando que no
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hay certeza sobre el impacto causado por la neurotecnologia y pueden causar dafios im-
portantes a los derechos fundamentales: por ejemplo, este es el caso de Neuralink, que
demostré haber implantado un microchip neuronal en un paciente humano. El método
de aproximacion es hipotético-deductivo y la investigacion es de caracter bibliografico.

ABSTRACT

This article reflects on the advancement of information and communication technologies,
especially neurotechnology, the technology applied to the branch of Medicine called
Neurology, its benefits and the uncertainty of the risks that may arise from its implementation.
So, the need to observe ethics and human dignity are addressed, as presuppositions for
medical conduct, in addition to respect for the neuronal data obtained. When it comes to
information and communication technologies, the protection of the digital environment
in Brazil is considered as an element of environmental protection in the Brazilian Federal
Constitution. It concludes that precautionary principle is relevant in this context, considering
that there is no certainty about the impact caused by neurotechnology and they may cause
important damages to fundamental righs: for example, this is the case of Neuralink, which
proved to have implanted a neuronal microchip in a human patient. The approximation
method is hypothetical-deductive and the research is of a bibliographic nature.

PALAVRAS-CHAVE: neurotecnologia, ética, meio ambiente digital, dignidade da pessoa
humana, principio da precaucao.

PALABRAS CLAVE: neurotecnologia, ética, entorno digital, dignidad humana, principio de
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Introducao

O presente estudo chama a atengdo para o avanc¢o das tecnologias da informacdo e
da comunicacdo (TIC), notadamente a inteligéncia artificial (IA) na area da neurologia.
O primeiro tépico aborda os beneficios que a IA pode trazer, como a inclusdo social e
econdmica do individuo com deficiéncia, a superagdo das dificuldades. Em contrapartida
também atenta para o risco de lesdo aos direitos do ser humano, introduzindo a analise
do tépico seguinte. A partir dessas constatagdes, por meio do método hipotético-deduti-
vo analisa a hipétese de uma regulamentacdo desta tecnologia com base no principio da
precaucdo. A pesquisa é de natureza bibliografica.

Nesse sentido, a secdo a seguir assevera a importancia da observancia da ética e do
respeito a dignidade humana no uso da neurotecnologia, destacando a necessaria pre-
servacao da igualdade no tratamento dos individuos.

Na sequéncia, o estudo mostra que a Organizacdo Mundial da Satde (OMS) esta atenta
ao avango tecnolégico e sua ingeréncia na medicina. Ver-se-a que inquietacdo da OMS
culmina na implementacdo de principios norteadores das atividades ligadas a neurotec-
nologia, de forma a preservar a saude e integridade humana.

Na sec¢do seguinte, discute-se a aplicabilidade do principio da precaucdo para a inteli-
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géncia artificial no direito brasileiro, a partir do conceito de meio ambiente digital, o qual
implica, de acordo com a Constituicdo Federal (CF), na incidéncia dos principios do direito
ambiental para as novas TIC.

O tépico cinco apresenta uma analise sobre a incidéncia do principio da precaucdo,
emergido a partir do artigo 225 da CF de 1988, diante da incerteza do impacto a ser cau-
sado pelas neurotecnologias.

Na sequéncia, é feita uma breve andlise do caso da empresa Neuralink e seus objetivos
de pesquisa cientifica, com apontamento da experiéncia de implante de chip neuronal
em paciente humano, bem como, as praticas existentes com experimentos em animais.

I. AIA no campo Neurolégico

O uso da IA para auxilio no tratamento de pessoas com deficiéncias cognitivas, de lingua-
gem e comprometimento motor, teve lugar de discussdo em 1956. A partir de entdo, a ex-
ploracdo do tema, do ponto de visa ético, foi ganhando maior alcance, especialmente, no to-
cante a autodeterminacdo do individuo e sua integridade psiquica (MELO, 2024, pp. 69-80).

Na realidade atual, com a evolugdo constante da IA aplicada no setor da saude, os prin-
cipais beneficiarios do avanco tecnolégico sdo aquelas pessoas com algum grau de defi-
ciéncia fisica e doengas neurodegenerativas, através da utilizacdo de programas potentes
que viabilizem sua capacidade cognitiva, permitindo sua interacdo social, e desenvolvi-
mento de aprendizagem com participagdo ativa (BELLONI, 2024).

A histéria tem demonstrado que a utilizacdo de softwares educacionais e de midias ele-
tronicas tem propiciado verdadeira inovacdo na area educacional, permitindo a incluséo
através do ensino, e a gera¢do de oportunidades no mercado de trabalho, de pessoas
com deficiéncia (WARSCHAUER, 2005).

Justamente pelo seu carater inovador, a neurotecnologia, tecnologia aplicada ao estudo
neurolégico, tem despertado o interesse de investidores interessados nos resultados ad-
vindos de sua utilizacdo, ap6és a divulgacdo de resultados que comprovam ser possivel o
desenvolvimento de aparelhos capazes de conectar a mente humana a computadores.
Porum lado, para a medicina, essa interface cérebro-maquina oferece uma oportunidade
de as pessoas com lesdes neurodegenerativas serem inseridas na sociedade, através da
supressao de suas dificuldades e limita¢des, mediante a potencializacdo do desenvolvi-
mento de habilidades cognitivas (FIANI, REARDON, AYRES, CLINE e SITTO, 2021: e14192).
As pessoas com lesdes na medula espinhal, distirbios neurodegenerativos e deficién-
cias neurobiolégicas, tem sido viabilizado o desenvolvimento de diversas habilidades
mediante a conexdo com dispositivos avancados de IA, projetados para serem conecta-
dos ao seu cérebro e ligados a computadores, de forma a lhes propiciar o controle aos
movimentos de seu corpo, além de contribuir para elidir crises em quadros epilépticos
(MELO, 2024, pp. 69-80).

Nesse sentido, vale citar que a brain-computer interface, ou interface cérebro computa-
dor, que se perfaz em uma comunicagdo entre o cérebro e as maquinas (VAUGHAN,
2003, pp. 94-109) trouxe muitos investimentos em neurotecnologia, através de exames
do movimento dos olhos de usudrios de computadores, tablets, 6culos de realidade au-
mentada, smartphones e smartwatch, e robds domésticos que atendem a um comando
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de voz do usuario. Também ha uma interacdo mais invasiva através de implante de mi-
crochip intracraniano, se configurando com a incorporacdo do dispositivo ao tecido vivo,
de forma a viabilizar a superacdo de limitacSes causadas por deficiéncias neurodege-
nerativas e neurolégicas, e fomentacdo do desenvolvimento de habilidades de pessoas
com transtornos sensoriais e cognitivos (POMPERMAYER, VILACA e DIAS, 2021: 57-87).

Efetivamente, a evolucdo tecnolégica permite a inclusdo social e econdmica do individuo
com deficiéncia, e viabiliza uma vida de acordo com sua dignidade como ser humano,
dotando-o de autonomia e independéncia. Radabaugh (1993) entende que “Para as pes-
soas sem deficiéncia, a tecnologia torna as coisas mais faceis, para as pessoas com defi-
ciéncia a tecnologia torna as coisas possiveis”.

Conforme um estudo efetuado pelo Fundo das Nag¢des Unidas para a Infancia - UNICEF
(2021), realizado em 2021, aproximadamente 240 milhdes de criancas tem algum tipo de
deficiéncia. Em meio a esse quadro alarmante, a neurotecnologia pode oferecer a digni-
dade para essas criancas, e fomentar sua na sociedade, através, elidindo as barreiras exis-
tentes no acesso a educacdo da eliminagdo de qualquer barreira ao acesso a educagao.

A neurociéncia, através do uso da tecnologia como instrumento, pode implantar chips
e etiquetas inteligentes no cérebro humano, para rastrea-lo e mapea-lo, identificando
e influenciando habitos, alterando a percepcdo humana e sua psiqué, dando um novo
contorno a sua autonomia. Nesse sentido, o cérebro humano passa a ser controlavel e
subordinado a uma manipulacdo externa, passivel de afericdo econémica por empresas
de tecnologia, sendo considerado verdadeiro ativo financeiro (RODOTA, 2008).

Vale atentar ao fato de que, segundo Lee, na década de 1950, os primeiros entusiastas
da IA ambicionaram a recriacdo da inteligéncia humana em uma maquina. Desde entdo
a histéria mostrou a humanidade os avangos da tecnologia, permitindo tratamentos in-
vasivos com a estimulacdo cerebral em pacientes com a doenca de Parkinson, utilizando
implante de eletrodos em areas especificas do cérebro, viabilizando impulsos elétricos
de alta frequéncia (LEE, 2019: 19).

Além disso, a evolucdo da IA tem permitido o desenvolvimento das neurotecnologias, a
tecnologia aplicada ao estudo neurolégico, notadamente na area da medicina, registran-
do atividades neuronais de forma precisa e permitindo diagnésticos especificos e de ma-
neira precoce, através do registro e processamento de imagens (WALTZ, 2019: 978-987).

Preocupada com esses tracos ambiciosos das empresas de tecnologia, e a possibilidade
de controle da mente humana por maquinas, a Organiza¢do das Nac¢des Unidas (2024),
por meio do Alto Comissariado dos Direitos Humanos, pediu que fosse dada especial
aten¢do ao tema, especialmente quanto a utilizagdo de aplicativos inteligentes em des-
acordo com as normas internacionais de protec¢do aos direitos humanos. Isso porque
apesar dos avancos tecnoldgicos que as novas tecnologias podem trazer para a ciéncia,
por outro lado é necessario primar pelo respeito aos direitos humanos, e ao arcabouco
legal protetivo a privacidade do ser humano, estabelecido nacional e internacionalmente.

Conforme Melo (2024: 69-80), a medida que a evolugdo tecnolodgica acontece, aumenta o
risco de lesdo ao direito de privacidade e ao direito de protecdo de dados das pessoas,
devendo, pois, ser maior a aten¢do do Estado a essa questdo, quanto a edi¢do de nor-
mas regulamentadoras e protetivas a ascensao da atuag¢do algoritmica, uma vez que os
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dados neurais do ser humano ndo podem ser comercializados. Os direitos fundamentais
devem ser respeitados, dentre eles a personalidade, a privacidade e a prote¢do de dados
pessoais.

Partindo dessa questdo, a seguir o estudo abordara a necessidade de observancia da éti-
ca e do respeito a dignidade da pessoa humana, no uso de tecnologias inovadoras para
melhoria da salde das pessoas.

Perez Lufio (2003) leciona sobre o reconhecimento pela doutrina, acerca do direito a pri-
vacidade dos dados neurais, como sendo um direito fundamental de status positivo, por
se consubstanciar em dever estatal. Assim, a criagdo e implantacdo de politicas publicas
que viabilizem o arcabougo protetivo dos dados neurais, deve ser garantida pelo Estado,
com a edi¢do de lei especifica.

Atualmente, a sociedade mundial vive em meio as mudancas trazidas pelas novas TIC.
A geracdo, o processamento e a distribuicdo da informacdo sdo as atividades centrais
do desenvolvimento econdmico e social. (CASTELLS, 2005 p. 51, nota 30) Nesse sentido,
Castells (2003) assente que: “a histéria da criagcdo e do desenvolvimento da Internet é a
historia de uma aventura humana extraordinaria. Ela pSe em relevo a capacidade que
tém as pessoas de transcender metas institucionais, superar barreiras burocraticas e
subverter valores estabelecidos no processo de inaugurar um mundo novo.”

Em razdo disso, é necessario fiscalizar o uso e tratamento responsavel da tecnologia da
informacdo, de forma a minimizar eventuais efeitos danosos advindos de seu uso indis-
criminado e indevido, notadamente, os danos provenientes de utilizacdo indevida de
dados neurais do ser humano, e praticas discriminatérias advindas do conhecimento de
tais dados. O tema é de tamanha relevancia que o Governo Americano em 2013 conside-
rou por bem aprovar um projeto - BRAIN (Brain Research through Advancing Innovative
Neurotechnologies) - visando o mapeamento de atividade neurolégica para auxiliar na
cura de deficiéncias neuronais (MELO, 2024: 69-80).

Bariffi (2024) destaca que a Europa também tem se preocupado com uso de dados neu-
ronais, e em 2014 reuniu-se o conselho desse continente, para uma conferéncia inter-
nacional, com o objetivo de debater sobre o avanco tecnolégico e os direitos humanos.
Considerando o impacto causado ela tecnologia, e a necessidade de criacdo de uma es-
trutura interdisciplinar e ética.

O autor supracitado também traz, além desses dois pontos mencionados, a transparén-
cia e a responsabilidade como principios informadores da ética e da guarida protetiva
dos dados neuronais utilizados. O autor destaca o principio da prevencgdo.

Barcarollo (2021) destaca o despreparo dos cientistas na aplicagdo da IA como instru-
mento de mapeamento do cérebro humano e eliminacdo ou minimizag¢do de limitac¢des,
representando, isto sim, verdadeiro risco de manipula¢do indevida, a ser regulado pelo
Estado.

O tema é de tamanha relevancia que a Organiza¢do Mundial da Saude esta atenta aos
possiveis impactos causados na Medicina, pelo uso das tecnologias avangadas, e experi-
mentos cientificos, objeto de nosso préximo toépico.
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1. A Preocupacdo da OMS

A OMS (2024) demonstrou preocupacdo com 0s contornos que podem ser assumidos
da exploracdo neuronal pela IA nas mdos da comunidade cientifica e empresas investi-
doras, e emitiu uma orientacdo sobre Etica e Governacdo da IA para a Salde, através de
um levantamento de dados. Foi formulado um relatério que identificou quais os desafios
éticos ligados ao uso indevido das tecnologias na saude, e seis principios éticos foram
formulados para implementa¢do a toda a comunidade internacional. Esses principios
servem como orientadores para o uso da tecnologia e garantem a protec¢ao, em razao do
impacto que pode ser sofrido pelas pessoas, em consequéncia aos desafios e riscos éti-
cos associados a utilizacdo da IA na saude. Nos termos do relatério, a ética e os direitos
das pessoas sobre seus corpos devem ser priorizados.

Os principios divulgados pela OMS (2024) no relatério alhures mencionado séo seis, e se
consubstanciam no fundamento para a governanga e regulamentagdo: protecdo da au-
tonomia da pessoa humana, permanecendo o individuo livre para tomar suas decisdes
médicas, sendo que sua privacidade deve ser protegida; a promo¢do do bem-estar e a
seguranca humana e o interesse publico, devendo ser atendidos os requisitos para a se-
guranca no uso da IA, e que sua indica¢do seja muito bem definida, com a disponibilida-
de de medidas de controle da qualidade e sua melhoria; transparéncia, explicabilidade
e inteligibilidade, no sentido de que toda tecnologia aplicada seja documentada, desde
o projeto até sua implantacdo, e que a documentacdo seja disponibilizada para debates
e consulta publica; promogdo da responsabilidade e prestacdo de contas, sendo neces-
sario seu uso por pessoas habilitadas e capacitadas, ao mesmo tempo que garante sua
responsabilizacdo pelo mau uso da tecnologia. Tais principios devem nortear o trabalho
da OMS, que objetiva utilizar todo o potencial da IA, em beneficio de todos.

O relatério preconiza ainda a garantia da inclusdo e equidade, como forma de tratamen-
to igualitario a todos os seres humanos, e acesso a tecnologia na saude a todos, sem
qualquer tratamento discriminatério; além de buscar a promocdo responsiva e susten-
tavel no uso da IA, de forma a minimizar consequéncias ambientais e aumentar a efi-
ciéncia energética, sendo esse 0 compromisso a ser assumido por governos e empresas,
aliado a capacitagdo dos profissionais de saude.

Inobstante, é imprevisivel a forma como a interface entre o homem e a lA ird se desenvol-
ver no futuro, em que pese, ser imperioso o planejamento de medidas regulatérias que
sirvam como freios ético-juridicos habeis a garantir a protecdo dos direitos da personali-
dade e autodeterminacdo dos individuos (RUSSELL, 2019: xi).

Nota-se que o tratamento dos dados neurais carece de protecdo efetiva, sendo essa uma
das principais quest8es do século XXI, sendo necessario que uso das tecnologias no corpo
humano se constitua em aliada para a melhoria e beneficios da salde, e ndo acarrete um
retrocesso na protecdo da pessoa humana em todas as suas acepgdes (HARARI, 2016).

Para se ter uma ideia da importancia do debate, a Universidade de Stanford (2023), nos
Estados Unidos, publicou em abril de 2023 uma edicdo do relatério “Artificial intelligence
index Report 2023", constituido por uma analise feita anualmente sobre as tendéncias e
impactos da IA. Dentre outras questdes, o estudo apontou que a quantidade de inciden-
tes causados pelo uso indevido da IA tem aumentado exponencialmente.
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O banco de dados do “Algorithmic and Automation Incidents and Controversies” - AIAAIC
(2024) efetua o rastreamento dos incidentes mencionados, e indica que essas ocorrén-
cias aumentaram 26 vezes desde 2012. Importante ressaltar que os dados do “AlAAIC
Repository of Al, algorithmic, and automation incidentes and controversies” sdo publicos
e sua apuracao é feita de forma independente.

Diante dos evidentes riscos que podem surgir do mau uso ou uso indiscriminado da IA,
notadamente a saude, objeto do presente estudo, cumpre trazer a baila o principio da
precaucdo e o dever de cuidado, que devem ser observados.

A IA tem se mostrado importante aliada na medicina, permitindo a realizacdo de proce-
dimentos menos invasivos, minimizando o tempo de recuperacdo e auxiliando na de-
teccao de patologias. Mas, seu uso deve ser criterioso, uma vez que seus impactos na
sociedade ainda sdo desconhecidos.

Nesse sentido, é necessaria uma protecdo efetiva contra os danos que podem ser causa-
dos, sendo imperioso falar sobre a incidéncia do principio da precau¢do nas atividades
relacionadas a IA.

11l. Da aplicabilidade do principio da precaucao a IA no Brasil
Conforme Vigliar, Waldman e Lima, (2023, p.165-166):

A conformacao da vida na sociedade atual inclui a existéncia de um ambiente digital,
o ciberespaco. O direito brasileiro protege este ciberespago enquanto meio ambiente
cultural, nos termos do artigo 216, Il, da CF, embora ndo mencione a palavra “ciberes-
paco” como se descrevera a segulir.

O meio ambiente é uno, ainda que possa ser dividido em meio ambiente natural, cul-
tural, artificial e do trabalho, sendo tais divisdes meramente didaticas, de modo que o
ciberespago é, de acordo com o artigo 225 da Constitui¢do brasileira um bem de uso
comum do povo, isto é, os bens que os compde sdo bens ambientais. Nesse sentido, os
dados pessoais sdo bens ambientais, portanto sujeitos a um regime adequado a esta na-
tureza e a protecdo deste regime é um direito difuso na sociedade. Portanto, a protec¢ao
de dados pessoais para além de um direito individual de seus titulares, é um direito de
titularidade difusa, permeando toda a sociedade.

Assim, o ciberespago pode ser entendido como o conjunto de rela¢des, equipamentos,
dados (pessoais e outros), pessoas e software (incluindo big data, internet das coisas, IA e
outros algoritmos), que se encontram por meio da rede mundial de computadores (LEVY,
2008 e LEVY, 2010).

Ja ha 20 anos, mas com um incremento importante apés a pandemia do COVID-19, em
2020 e 2021, as pessoas vivem partes importantes de sua vida no ambiente do ciberes-
paco. De acordo com TIC domicilios 2023, 84% dos domicilios brasileiros tem acesso a
internet. Mesmo nas classes D e E, a percentagem é de 67%. Sao 156 milhdes de usuarios
de Internet. (CETIC, 2023). No ambito internacional, o nimero de usuarios de Internet
cresceu 1,8% (97 milhdes) nos ultimos 12 meses, totalizando o total global de 5,35 bilhdes
de usuarios, em um total de 8,08 bilhdes de habitantes no planeta (KEMP, 2024, s.d.).
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Voltando ao Brasil, a seguinte figura, ilustra a variedade de usos da Internet pelos brasi-
leiros, em 2022, acima de 10 anos:

Finalidade de acesso a internet das pessoas
com 10 anos ou mais de idade (%)

73,4

o4 @ 00000

de voz ou video

Enviar ou receber mensagens de 944

texto,voouimagens por (73] ]

aplicativos diferentes de e-mail

Assistir a videos, inclusive
programas, séries e filmes

errotes socis 52 )
O mosss,edoou potst (3
el 713
Euiek I 72,3
ou revistas pela Internet .

possa o os s e

instituigties financeiras

Enviar ou receber e-mails
(correio eletrBnico) @

Comprar ou encomendar
bens ou servigos I%
Usar algum servigo pablico @ 33,4

Jogar (pelo videogame,celular, 5 32,4

computador etc )

Vender ou anunciar 120
bens ou servigos w :

2016 @ 2021 2022
Fonte: PNAD Continua TIC Pessoas - 2022 *,F, ﬁ_ge__r{gn IBGE =% IBGE
De acordo com Nery (2023, n.p.), pesquisa do IBGE identificou que 14,3% dos 68,9 mil-
hdes dos domicilios com Internet utilizavam dispositivos de internet das coisas, como

ar-condicionado e geladeiras.

No plano internacional, temos a seguinte distribuicdo dos usos (KEMP, 2024):
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MAIN REASONS FOR USING THE INTERNET

STAYING IN TOUCH WITH FRIENDS AND FAMILY

WATCHING VIDEOS, TV SHOWS OR MOVIES
KEEPING UP TO DATE WITH NEWS AND EVENTS

RESEARCHING HOW TO DO THINGS.

FINDING NEW IDEAS OR INSPIRATION

ACCESSING AMD LISTENING TO MUSIC

FILLING UP SPARE TIME AND GENERAL BROWSING

RESEARCHING PLACES, VACATIONS AND TRAVEL

MANAGING FINANCES AND SAVINGS

BUSINESS-RELATED RESEARCH

Estes dados demonstram, com clareza, o fato de que o modo de vida atual, conside-
rando relacionamentos pessoais, estudo, pesquisa, trabalho, transa¢des financeiras e
comerciais, € uma vida, em grande parte, no ciberespaco.

Agora, quando examinamos o art. 216 de Constituicdo da Republica Federativa do Brasil
(CF), temos o seguinte:

“Art. 216. Constituem patrimonio cultural brasileiro os bens de natureza material e
imaterial, tomados individualmente ou em conjunto, portadores de referéncia a iden-
tidade, a acdo, a memoria dos diferentes grupos formadores da sociedade brasileira,
nos quais se incluem:

(..)

Il - os modos de criar, fazer e viver;
(.)"

O patrimbnio cultural é objeto de protecdo do meio ambiente cultural (FIORILLO, 2015,
loc. 2054-2080). Pois bem, o ciberespago abrange formas de criar, fazer e viver da popu-
lacdo brasileira, e, assim, é um aspecto do patrimdnio cultural ou meio ambiente cultu-
ral. Este por sua vez é um aspecto do meio ambiente enquanto bem de uso comum no
povo no contexto do art. 225 da CF (FIORILLO, 2015, loc. 2763):

“Art. 225. Todos tém direito ao meio ambiente ecologicamente equilibrado, bem de
uso comum do povo e essencial a sadia qualidade de vida, impondo-se ao Poder PU-
blico e a coletividade o dever de defendé-lo e preserva-lo para as presentes e futuras
geracgdes”.

Nesse sentido, as regras e principios decorrentes deste dispositivo, aplicam-se também ao
meio ambiente cultural, como reconhece relevante decisao do Supremo Tribunal Federal:

“Aincolumidade do meio ambiente ndo pode ser comprometida por interesses empresa-
riais nem ficar dependente de motivaces de indole meramente econdmica, ainda mais
se se tiver presente que a atividade econdmica, considerada a disciplina constitucional
que a rege, estd subordinada, dentre outros principios gerais, aquele que privilegia a
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"defesa do meio ambiente" (CF, art. 170, VI), que traduz conceito amplo e abrangente
das no¢8es de meio ambiente natural, de meio ambiente cultural, de meio ambiente ar-
tificial (espago urbano) e de meio ambiente laboral. Doutrina. Os instrumentos juridicos
de carater legal e de natureza constitucional objetivam viabilizar a tutela efetiva do meio
ambiente, para que ndo se alterem as propriedades e os atributos que lhe sdo inerentes,
0 que provocaria inaceitadvel comprometimento da salde, seguranca, cultura, trabalho e
bem-estar da populacdo, além de causar graves danos ecolégicos ao patriménio ambien-
tal, considerado este em seu aspecto fisico ou natural.” (ADI 3540 MC, Relator(a): CELSO
DE MELLO, Tribunal Pleno, julgado em 01-09-2005, D) 03-02-2006 PP-00014 EMENT
VOL-02219-03 PP-00528)

Assim, entende-se que a distingdo entre meio ambiente natural, artificial, cultural e do
trabalho é meramente didatica (TRENNEPOHL, 2024: 16-19 e 21) eis que o meio ambien-
te é uno. Trata-se de um conceito amplo de meio ambiente, adotado pela doutrina e
jurisprudéncia brasileiras (SARLET; FENSTERSEIFER, 2023: 167). Meio ambiente, portanto,
é bem uno, diferente dos elementos que o compde, dos rios, dos mares, das areas de
preservacao permanente ou do patrimdnio cultural (BENJAMIN, 1993: 74-76).

Decorréncia légica do desenvolvido até o momento é que os principios de direito am-
biental se aplicam ao meio ambiente cultural e, portanto, ao meio ambiente digital, ou
ciberespaco.

Por fim, quanto ao principio da precaucdo dentre muitos outros documentos, aparece
no Principio 15 da Declaragdo do Rio:

“Com o fim de proteger o meio ambiente, o principio da precaucdo devera ser ampla-
mente observado pelos Estados, de acordo com suas capacidades. Quando houver
ameaca de danos graves ou irreversiveis, a auséncia de certeza cientifica absoluta
ndo sera utilizada como razdo para o adiamento de medidas economicamente viaveis
para prevenir a degradacdo ambiental.”

Assim, o principio da precaucdo, ao contrario do principio da prevencao, aplica-se a si-
tuagdes em que ha incerteza sobre a ocorréncia de um dano grave ao meio ambiente
(D'ORNELLAS e WALDMAN, 2018: 656). O principio da precaug¢do surge no contexto da so-
ciedade do risco, causada pelo desenvolvimento tecnoldgico. Este cria situagdes em que
graves riscos podem vir a se concretizar sem que se possa prever exatamente quando e
como. (D'ORNELLAS e WALDMAN, 2018: 656).

O meio ambiente digital também traz riscos graves, apesar de incertos, por exemplo
quanto aos efeitos das redes sociais na democracia. Sabe-se que riscos existem (RODO-
TA, 2004; WALDMAN e NOGUEIRA, 2023: 2247-2266), mas ndo se pode determinar com
certeza quais as suas consequéncias. De fato, as democracias vdo desaparecer, se ndo
houver regulacdo? Devemos ter mais regulacdo das redes? Quais as consequéncias para
democracia? Quais as consequéncias para a economia?

Outro risco no ambito do meio ambiente digital é o uso da IA, cada vez mais comum,
trazendo uma série de desafios éticos e juridicos (SICHMAN, 2021: 27-49), em especial
pensado nos seus efeitos para direitos fundamentais, por exemplo no processo civil (REI-
CHELT, 2021:387-408).
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E necessario, portanto, fazer uma andlise aprofundada do tema de modo extrair todas as
consequéncias do carater ambiental do ciberespaco, ou meio ambiente digital

IV. O principio da precaucao

No que diz respeito ao principio da precaucdo, este é tradicionalmente encontrado no Di-
reito Ambiental, possuindo conotacdo bem precisa expressa no ja mencionado Principio
15 da Declaragdo do Rio (ONU, 1992). Também surge na Convencdo da Diversidade Bio-
I6gica (ONU, 1992) e da mesma forma, encontra lugar na Convencdo-Quadro das Nag¢des
Unidas acerca da Mudanca do Clima, no art. 3°, principio 3 (ONU, 1992).

E, ainda, “orientador do processo de decisdo politica nas areas do ambiente e da defesa
dos consumidores” nos Tratados de Maastricht e Amsterdam da Unido Europeia.

O principio da precaucdo tem incidéncia no meio ambiente digital por exemplo no art. 5°,
XVII da LGPD: “XVII - relatério de impacto a prote¢do de dados pessoais: documentacao
do controlador que contém a descri¢do dos processos de tratamento de dados pessoais
que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medi-
das, salvaguardas e mecanismos de mitigagao de risco”.

Entretanto, esse documento e outros semelhantes relacionados com a IA, por exemplos,
deveriam ser apresentados pelo empreendedor antes iniciar sua atividade, em especial
quando atingem grande numero de pessoas e/ou afetam de maneira importante direitos
fundamentais. Isso tendo em vista o art. 225 §81°, IV da CF:

“Art. 225.(...)

IV - exigir, na forma da lei, para instalacdo de obra ou atividade potencialmente cau-
sadora de significativa degradacdo do meio ambiente, estudo prévio de impacto am-
biental, a que se dara publicidade;".

Para Canotilho e Leite (2012), o principio da precaucdo atua de forma in dubio pro am-
biente, ou seja, havendo duvidas, a decisdo sera a favor do meio ambiente. O que signifi-
ca que a responsabilidade pelos riscos que exsurgem dos resultados cientificos obtidos,
é atribuida a que interessa o seu desenvolvimento. Essa responsabilizacdo surge pelo
fato de se ignorar os efeitos danosos da atividade.

Ja Silva (2004: 75-92) apregoa que o principio da precau¢do imp&e uma mudanga de con-
duta, ante aos riscos e incertezas cientificas que podem surgir.

Nodari e Guerra (2003: 105-116) preconizam a rela¢do de respeito do homem com a
natureza, tratando a precau¢do como um conjunto de medidas antecedentes que vi-
sem a protecdo da salde das pessoas e ecossistemas existentes. Nesse sentido, a pre-
caugdo seria o principio que norteia as atividades do homem, e no qual estdo inseridos
0s conceitos de justica, equidade, respeito, senso comum e prevengao.

De qualquer forma, é consenso que dentre 0s conceitos existentes sobre o principio da
precaucao, tem se destacado quanto a incerteza do dano ambiental. Nesse diapasdo,
para Machado, o principio tem aplicagdo enquanto paira a incerteza, a ddvida quanto ao
impacto a ser causado pelo dano.
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Silva (2004: 75-92) adverte que implicard em infracdo ao disposto constitucionalmente,
o desrespeito ao principio da precaucao, ou seja, “o ndo afastamento do perigo que um
conjunto de atividades possa vir a causar, para as gera¢des presentes quanto para as
geracOes futuras, comprometendo o direito de todos ao meio ambiente ecologicamente
equilibrado”.

O principio da prevencdo, ao contrario do principio da precaucdo, considera que ha con-
hecimento cientifico sobre as consequéncias de uma atividade. Para Milaré (2015, p. 264)
o primeiro visa evitar danos ambientais por meio da exigéncia de que o responsavel
por empreendimentos e atividades efetiva ou potencialmente poluidoras tome determi-
nadas medidas capazes de impedir tais danos.., Ja a precauc¢do remete a uma decisdo
em condicdo de incerteza, quando os possiveis danos sdo inaceitaveis considerando o
padrdo de prote¢do adotado pelo Estado.

Assim, o principio da prevencdo exige a tomada de medidas que evitem danos ambien-
tais que, se sabe, irdo acontecer se tais medidas nao forem tomadas. Tal principio, por-
tanto, aplica-se para situa¢des em que a ciéncia vigente consegue estabelecer rela¢des
de causa e efeito (CARVALHO, 2013, loc.1397). Exemplo de aplicagdo no ambito do meio
ambiente digital é o vazamento de dados pessoais, gerando uma série de danos para
seus titulares (RUARO, 2015, p. 32).

A precaucdo diz respeito, como dito, a situa¢des nas quais os possiveis danos sdo grave,
mas a analise cientifica ndo permite uma verificacdo segura da relagdo de causalidade
(CARVALHO, 2013, loc.1397).

Essa distincdo tem relevancia no caso das TIC, especialmente em cenario no qual elas
tém avanc¢ado cada vez mais, uma vez que seus impactos ainda ndo sdo conhecidos, o
que impende a necessidade de revisdo dos padrdes utilizados e das condutas adotadas,
de forma a minimizar a predisposi¢do a exposi¢do aos riscos.

Nesse sentido, Defur e Kaszuba (2002: 155-165) apregoam que o principio da precaucdo
compreende quatro pontos: uma ameaca de danos, a auséncia de certeza cientifica, re-
lacGes de causa e efeito ainda ndo comprovadas e a necessidade ou dever de agir ante a
falta de seguranca, de modo que os responsaveis devem proteger o meio ambiente ou
a saude humana.

Milaré e Setzer (2006), em estudo sobre a exposicdo a campos eletromagnéticos gerados
por estacdes de radiocomunicagdo, atentam para o fato de que a comunidade cientifi-
ca e representantes da sociedade civil tém utilizado o principio da precaucdo a fim de
questionar e impor restri¢cdes para a instalacdo de antenas transmissoras de radioco-
munica¢do, dada a incerteza cientifica das consequéncias advindas da atividade para a
saude humana.

E importante entender, no contexto de tantas incertezas, é a tomada de decisdo precisa
ser, 0 mais possivel democratizada. Nesse contexto, a precaucao pode ser vista com um
processo, no qual uma série de atos precisam ser praticados, permitindo inclusive a par-
ticipacdo popular, para a tomada de decisdo em matéria onde ha a incerteza sobre riscos
de danos graves (D'ORNELLAS e WALDMAN, 2018:653-681). O processo de decisdo deve
ser organizado de modo a atribuir ao publico decisdes que lhe sdo pertinentes, decisdes
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sobre a¢des que estejam de acordo com a constitui¢do, ndo sobre a verificagdo de fatos,
que deve caber a ciéncia. Nesse sentido, pode ser utilizado o seguinte procedimento:

“Antecedentes: andlise de risco, considerando duvida relevante, existéncia de evidén-
cias cientificas, gravidade do dano, probabilidade do mesmo e ainda a existéncia de
processos de consulta publica. E relevante dizer que, no limite, todos os elementos
da andlise podem ser expostos ao escrutinio publico a partir de dados fornecidos
pelos experts. A necessidade de justificar e convencer os cidaddos pode contribuir, e
muito, para que as decisdes técnicas sejam racionais e menos sujeitas as distor¢des
decorrentes de pontos de vista parciais.

Decisdo: deve ser tomada pelo 6rgdo competente, motivada e proviséria.

Acompanhamento: novas analises de risco com base em novos conhecimentos, se exis-
tentes, e continuidade das consultas a populagdo.”

Em se tratando de IA, essas fases sdo completamente aplicaveis. Considerando o impacto
que pode gerar aos direitos fundamentais, o uso da IA, 0 mesmo deve sofrer uma avalicdo
prévia e, sempre, proviséria do poder publico. Importante lembrar que o aprendizado au-
tomatico de maquina (machine learning) por meio do qual o algoritmo encontra padrées
sozinho, para além das instru¢Bes que recebe do programador (O'NEIL, 2020: 86) e sdo
processos que ndo sdo completamente conhecidos pelos préprios desenvolvedores.

Sem entrar na discussdo das especificidades da regulagdo, a politica da Unido Europeia
(2024) adota exatamente este critério approach: os chamados sistemas de IA de alto ris-
co devem passar por um “procedimento de verificagdo de conformidade, antes de serem
vendidos ou usados na Unido Europeia”.

Como o presente estudo demonstra, o principio analisado tem grande impacto na afe-
ricdo dos danos causados pela IA. O capitulo a seguir traz caso emblematico a respeito,
envolvendo a empresa Neuralink.

V. O caso da Neuralink

A Neuralink é uma empresa fundada por Elon Musk em 2016, que se dedica ao desenvol-
vimento de tecnologia de interface neuronal, através da implantacdo de microchips no
cérebro humano, capaz de registrar e estimular a atividade cerebral (NEURALINK, 2024).
Em janeiro de 2024 Musk divulgou publicamente que o primeiro ensaio clinico com um
paciente humano havia sido um sucesso. A experiéncia demonstrou que é possivel con-
trolar o mouse de um computador utilizando apenas os comandos cerebrais humanos
(HAMILTON e NOLAN, 2024).

A empresa afirma que ha beneficios capazes de auxiliar a medicina para que sejam bene-
ficiadas as pessoas com doengas neurodegenerativas, restaurando conexdes neuronais
perdidas, como o Alzheimer, através do monitoramento das habilidades cognitivas dos
individuos, e prevencao de crises epilépticas (PISARCHIK, MAKSIMENKO e HRAMOV, 2019).

A Neuralink também ambiciona implementar uma IA capaz de competir com o cérebro
humano, através do acompanhamento das fun¢des cerebrais (KULSHRESHTH, ANAND e
LAKANPAL, 2019: 105-109). O desafio seria ter uma interface entre o cérebro humano e
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a maquina, a fim de restaurar a capacidade motora das pessoas como disturbios neuro-
nais (MUSK, 2019).

Segundo divulgado pela empresa, a experiéncia com o individuo humano consiste em
um microchip de tamanho similar ao de uma moeda, implantado cirurgicamente no cra-
nio do paciente, por um robd projetado para essa atividade pela Neuralink. Cada fio
de eletrodo tem a espessura 20 vezes mais fina que o fio de um cabelo humano, e sdo
equipados com cerca de 1024 eletrodos capazes de acompanhar a atividade cerebral,
estimulando-a através da transmissdo de dados sem fio, permitindo aos pesquisadores
analisar em tempo real a atividade de cada neurénio, de forma precisa.

Essa quantidade de eletrodos possibilita 0 aumento na precisao, classificacdo e interpre-
tacdo da atividade elétrica cerebral, e maior transferéncia do volume de dados neuro-
nais, permitindo que sejam enviados a uma maquina para sua analise, e que estimulos
sejam também enviados ao cérebro, auxiliando assim no tratamento de distUrbios neu-
ronais (KULSHRESHTH, ANAND e LAKANPAL, 2019: 105-109).

De acordo com o estudo efetuado, os dados neuronais se apresentam como padrdes de
picos, podendo ser convertidos por algoritmos e mantidos em armazenamento externo
em dispositivo da empresa, sendo possivel a andlise até mesmo através de aplicativo da
Neuralink para iPhone (FIANI, REARDON, AYRES, CLINE e SITTO, 2021: e14192).

Estes dados, entretanto, com o desenvolvimento da tecnologia, podem ser utilizados de
forma inadequada. Uma possiblidade é, subrepticiamente, influenciar as decisées do pa-
ciente - quais decisdes serdo realmente do paciente e quais sdo tomadas pela IA? Além
disso, os beneficios podem ser distribuidos de forma desigual, reforcando o abismo en-
tre pobres e riscos. O acesso aos pensamentos e memorias do paciente também pode
ser ampliado, colocando em questdo a privacidade dos individuos (WAISBERG, ONG e
LEE, 2024).

Além destes problemas mais especificos do meio ambiente digital, existem os problemas
tradicionais das pesquisas com seres vivos.

Em 2020 foi exibido pela Neuralink uma porca chamada Gertrude, com um microchip
implantado em seu cranio, permitindo registrar sua atividade neuronal na busca por
alimentos. Com relacdo a esse episodio, especialistas concordam que se trata de tecno-
logia inovadora, enquanto parte da sociedade cientifica considera os riscos dos danos
que a atividade pode causar ao bem-estar dos animais testados, considerando que a
maioria das interfaces neurais utilizadas nas experiéncias, envolvem fios saindo da pele
(HAMILTON e NOLAN, 2024).

Outra experiéncia divulgada pela empresa envolvia um macaco chamado Pager, jogando
video game, apenas com os impulsos cerebrais. O animal jogava em troca de recompen-
sas, controlando o cursor através do uso de sinais cerebrais.

Em fevereiro de 2022 um grupo de defesa da causa animal chamado Comité de Médicos
pela Medicina Responsavel, denunciou a Neuralink em razdo dos maus tratos aos ma-
cacos utilizados nos experimentos cientificos, apds terem acesso a mais de 700 paginas
de documentos sobre os animais utilizados em experimentos cientificos da empresa,
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incluindo prontuarios veterinarios e laudos de necropsia. A documentagdo indicou so-
frimento extremo dos animais como resultado de cuidados inadequados e implantes
cranianos experimentais altamente invasivos (HAMILTON e NOLAN, 2024).

Em que pesem todas as polémicas envolvendo animais, os estudiosos entendem que
ainda ha davidas quanto ao potencial da Neuralink na pratica em cirurgias neurolégicas,
dos beneficios que podem ser levados aos pacientes (FIANI, REARDON, AYRES, CLINE e
SITTO, 2021: e14192).

Percebe-se, portanto, a necessidade da aplicagdo do principio da precaugdo. Por se tra-
tar de tratamento de dados pessoais por tecnologias da informacdo e comunicagdo, a IA
é um elemento do meio ambiente digital, sujeitando-se aos principios do direito ambien-
tal. Dentre tais principios, destaca-se o da precaugdo por se tratar de um caso em que
existe o risco de danos gravissimos sem que se possa afirmar com certeza cientifica de
que eles se concretizardo.

Isso exige um procedimento especifico para além das autoriza¢des da area da saide em
que questdes sobre tratamento de dados, seguranca de dados, autonomia e equidade
na distribuicdo de 6nus e bonus da aplicagdo da IA. Elementos deste procedimento de-
vem ser a participagdo popular, a transparéncia e a temporariedade das decisoes.
Consideracgdes finais

O crescente avanc¢o de novas tecnologias da informacdo e de IA tem-se apresentado
como um dos principais instrumentos de emancipacao de pessoas com deficiéncia, pro-
piciando-lhes o desenvolvimento de potencialidades e a sua inclusdo social. Mas, é certo
que deve haver uma cautela, tendo em vista a necessidade de prevaléncia dos direitos
fundamentais, e a dignidade da pessoa humana.

Ha ainda que se perceber que este avanco, no Brasil, incide no ambito da prote¢do do
meio ambiente, ja que a IA é elemento do meio ambiente digital, o qual, por sua vez, é
elemento do meio ambiente cultural nos termos do art. 216, Il da CF. O meio ambiente
é uno, sendo que as regras e principios do art. 225, da Constituicdo também se aplicam
ao meio ambiente cultural. Nesse sentido, que se preconizar a importancia do principio
da precaucdo, considerando que ha varias implica¢des éticas que envolvem o tema de-
batido, além de serem ainda desconhecidos os potenciais danos a serem causados pela
interface IA e cérebro humano.

E irrefutavel a conciliacdo necessaria da evolucdo neurotecnolégica trazida a baila, com
os principios da precaugdo e da prote¢do da autodeterminac¢do do individuo. Se de um
lado ha uma série de beneficios, inclusive tendentes a inclusdo das pessoas, por outro
lado ha perigos, dentre os quais, o livre acesso a dados neuronais e dados pessoais do
individuo, que podem trazer impactos ainda desconhecidos.

Procedimentos especificos, com base no principio da precaucdo, para além dos referen-
tes a sauide, devem ser desenvolvidos, considerando, inclusive, a participa¢do popular.
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